
　パナソニックグループを中心に、組み込みソフ
トウェアやネットワーク、モバイルクラウド関連の
さまざまなシステムとソフトウェアの受託開発を行
うパーソル AVC テクノロジー。本社のある大阪だ
けでなく、横浜や札幌など複数の拠点と関連企業、
協力企業も含め、約 1000 人が働く同社にとって、
PC 内に保存されたソースコードや製品設計データ
はまさに「財産」。万一のことがあれば、自社にとっ
てだけでなく顧客にとっても一大事だ。

　データ保護のために、同社では社外に持ち出す
PC 約 700 台全てにフルディスク暗号化製品を導
入していた。しかし、その製品はOSのセキュリティ
パッチ適用時に OS が起動しなくなるといった不具
合を起こすことがまれにあり、最悪の場合はリカバ
リーできずユーザーのデータが消失する、といった
状況に追い込まれることもあった。

　さらに、追い打ちをかける事態がやって来る。
「Windows 10」への移行だ。Windows 10 では
これまでの Windows OS とは異なり、半年ごとに
大型アップデートがリリースされる。これは避けら
れない事態だ。導入済みの製品では大型アップデー
トを適用する際に、その都度、ディスクを復号して
大型アップデートを適用し、再度暗号化するしかな
かった。これでは復号・暗号化中に PC に負荷がか
かり社員の作業に影響が出る。さらに、まれにある
データ消失のリスクがさらに高まることが予想され
たのだ。

　同社はこのような状況から脱却すべく、フルディ
スク暗号化製品のリプレースを検討した。安全性と
生産性を両立するために同社が選んだサービスは
一体何だったのだろうか。

Windows 10 の大型アップデートで
顕在化した過大な運用負荷

セキュリティと生産性はしばしば相反する要求と
いわれるが、パーソル AVC テクノロジーも同様の
課題に頭を悩ませてきた。

　同社では、顧客オフィスに出向いて開発作業を行
うことが多いため、データの持ち出しを一切禁止す
るのはナンセンスな状況だ。シンクライアントを導
入する手段もあるが、ソフトウェア開発作業では高
い I/O 性能とマシンパワーが要求され、ハードウェ
ア設計では CAD を利用することもあり、シンクラ
イアントの採用は難しい。そこで同社は 2013 年、
あるフルディスク暗号化製品を導入し、社外に持ち
出す PC は全てディスクを暗号化するというルール
を定めた。

　だが徐々に、このルールが大きな負担になって
きた。同社では 2019 年までに、社員の PC を

「Windows 7」から Windows 10 へ移行する計画
があるが、Windows 10 ではこれまでの Windows 
OS とは異なり、半年ごとに大型アップデートがリ
リースされる。

　「当時利用していたフルディスク暗号化製品では、
Windows 10 の大型アップデートを適用する度に、
ディスクを復号して元の状態に戻してから大型アッ
プデートを適用し、再びディスクを暗号化するとい
う作業が必要で、大きな工数がかかっていました」
と、パーソル AVC テクノロジーで IT システムの
運用管理を担当する久岡志絵氏（企画管理本部 情
報システム部）は振り返る。ディスク容量にもよる
が、1 台当たり十数時間がかかり、社員の仕事にも
影響が出ていた。

パーソルAVCテクノロジー株式会社
http://www.persol-avct.co.jp/
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ディスク暗号化製品をどう選ぶ？
Windows 10 へ移行する前に考慮すべき点とは
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　しかも、その挙動が不安定だったことが、追い打ちをかけた。数％
という一定の割合でディスク復号時にトラブルが発生し、PC がハ
ングアップをしてしまったり、最悪の場合は復旧できない事態に陥っ
たりしたのだ。作業途中のデータや納品直前のソースコードが失わ
れるようなことがあっては、とても許容できない問題だ。現場の社
員から「なぜこんな迷惑な製品を導入したのか」と不満が寄せられ
ることもあったという。

大型アップデートの度、復号する手間がなくなり、
Opal ドライブにも対応

　ディスク復号時のトラブル発生率が数％ということは、暗号化し
た PC を 700 台ほど運用する同社の環境では数人が確実にトラブ
ルに遭遇することになる。情報システム部では、そのようなリスク
を抱えたまま運用を続けるのは難しいと判断。新たな選択肢を求め、
展示会などに足を運び情報を収集した。そこで知ったのが、NEC
キャピタルソリューションが提供する「SecureDoc マネージド
サービス」だ。

　2017 年 7 月、久岡氏は NEC キャピタルソリューションが主催
するセミナーに参加し、Microsoft が提供する「ReflectDrivers」
というコマンドラインスイッチに対応したフルディスク暗号化製品
を使えば、大型アップデートの際にいちいちディスクを復号・暗
号化する必要がないことが分かった。また、同社で利用する PC

「Let’s note（レッツノート）」で採用されている自己暗号化ドラ
イブ「Opal ドライブ」に対応していることもポイントとなり、導
入に向けたトライアルを実施することにした。

　「実際に試したところ、256GB の SSD で 2 時間程度と、以前
の製品に比べほぼ倍の速さで暗号化処理が完了しました。ドライブ
自体の性能向上も関与しているとは思いますが、とにかく速いので
す。特に Opal ドライブが搭載されている PC の場合は、目を離し
た数秒の間にインストール処理が終わっているほどでした」と、久
岡氏はその時の感動が強く残ったという。

BitLocker なども検討したが、暗号化機能や管理面
に納得がいかず、SecureDoc マネージドサービス
を採用

　とはいえセキュリティ製品は、直接売り上げにつながるものでは
ない。新たな製品の導入を経営層に承認してもらうには、具体的な
効果も必要だった。そこで、「『既存製品では Windows 10 の大型
アップデートの度に 1 台当たり復号に 8 時間、アップデート作業
に 2 時間、再暗号化に 8 時間もの時間がかかり、それだけ社員の
業務への負荷と IT 部門の作業工数が増える。一方、SecureDoc
マネージドサービスを導入した場合、その負荷はほぼなくなる。ま
た、1 台 700 円（税別）／月額で利用でき、3 年間で試算した場合、
これまでと比べコストは半分になり、台数が増えるほどその価値は
高まる』と算出し、経営層にメリットを理解してもらった」と、パー
ソル AVC テクノロジー 企画管理本部 情報システム部 部長 中橋

朋彦氏は語る。

　他にも選択肢は複数あった。最も手軽なのは Windows OS 自
体が備える暗号化機能「BitLocker」だろう。だが「やはり OS の
付属機能にすぎず、当社が求める要件に対し、十分でなかった」と
中橋氏は言う。また他の製品では、過去採用していた製品と同様に
Windows 10 の大型アップデートの度にディスクの復号・暗号化
が必要である上、暗号鍵の管理やリカバリー時の暗号鍵の受け渡し
作業といった運用面の使い勝手も満足のいくものではなかった。

クラウドサービスであるため、サーバーの管理が不
要な点もメリットに

　こうしてパーソル AVC テクノロジーでは 2017 年 10 月か
ら、本格的に SecureDoc マネージドサービスの導入を開始した。
2018 年 1 月までに Windows 10 とともに導入が完了したのは
一部にとどまるが、現段階で、過去に発生していた「復号処理に失
敗し、データが失われる」といったトラブルは起きていない。万一
トラブルがあった場合にも、リカバリーツールでこれまでより簡単
に対応できる。

クラウドサービスのため、これまでオンプレミスで運用してい
た管理サーバーが不要になったこともメリットだ。「むしろオンプ
レミスで運用していた時に比べ、安定している」（中橋氏）という。
導入当初、同社のネットワーク構成との関係で通信に不具合が生
じ、インストールに失敗する事態もあったが、「NEC キャピタルソ
リューションのサポートは問い合わせへの回答が早く、スムーズに
対応してもらえた。その後も、PC の利用環境ごとにインストール
パッケージをカスタマイズしてもらうなど、きめ細かく対応しても
らっている」と久岡氏も満足している。

運用のストレスからも解放、現場に負担をかけない
セキュリティを実現

過去採用していたフルディスク暗号化製品では、トラブルが生じ
る度に情報システム部が対応に追われ、特に遠隔拠点でのトラブル
となると、電話経由でもどかしい思いをしながら対応していた。し
かし、SecureDoc マネージドサービスの導入によって、そうした
トラブルからは解放された。「今までの苦労は一体何だったのかと
思えるほど安定して運用でき、ストレスから解放されています」と
久岡氏は笑う。

　社員からも特に目立った反応はない。ということはつまり、トラ
ブルなくスムーズに運用できているということだ。「なるべく現場
に負担をかけず、現場の手を止めることなくセキュリティが確保さ
れた IT 環境を実現する」という狙いを実現できたパーソル AVC
テクノロジー。少ない負荷で満足いく運用水準を達成できた次のス
テップとして、「生産性を高め、事業に貢献できる攻めの IT」を目
指し、これからも取り組みを進めていく。
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